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Safe Exam Browser: Lochrig wie ein
Emmentaler?

Schummeln uber Jahre und nichts
passiert

Egg, 4. August 2025: Die letzten Tage hatte ich das Vergniigen, mich mit dem
Safe Exam Browser auseinanderzusetzen, weil meine Tochter in naher Zukunft
solche Tests wird ablegen miissen. Der Safe Exam Browser wird als sichere
Prifungsumgebung von der ETH Ziirich entwickelt und gilt verpflichtend fiir die
Studierenden der Ziircher (und anderer) Hochschulen und ist auf dem eigenen
Computer (Windows/Apple only) zu absolvieren. Nun hatte ich keine Ahnung, was
der Safe Exam Browser ist und darum suchte ich im Web nach 'Safe Exam
Browser gehackt'. Das letzte Wort gehort zu meinem standigen Reflex als
Informatiker, der Dutzende bis Hunderte von Security-Meldungen liest, also bitte
nicht bose sein.
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B 20 Minuten
https://www.20min.ch » story » 15-jaehriger-schueler-hackt-software-fuer-maturapruefungen-210... **"

Zug: 15-jahriger Schuler hackt Software fur Maturaprifungen

Ein 15-jahriger Kanti-Schiiler hat eine Sicherheitsllicke bei einer haufig genutzten Priifungssoftware
entdeckt. Sie stammt von einem Browser der ETH Ziirich und gilt eigentlich als sicher. Die...

D Safe Exam Browser
https://safeexambrowser.org » download_de.html

Safe Exam Browser - Download aktuelle Versionen

Dieses Update behebt die Startverzégerung der Version 3.8.0, bietet wesentliche Verbesserungen der
optionalen Bildschirmiiberwachungsfunktion sowie weitere wichtige Fehlerbehebungen und

Verbesserungen. Nachfolgend eine Liste der wichtigsten neuen Funktionen und Anderungen:
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2022: Gymi-Schuler hackt "sichere" ETH-
Software

Aha, am 19. Juni 2022 (die Corona-Zeit ist gerade um) wurde Safe Exam Browser von
einem 15-jahrigen Kanti-Schuler gehackt. Nun gibt es zwei Optionen, entweder ist der
junge Mann ein Genie oder die ETH-Software l6chrig wie ein Emmentaler.
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Channels MNews | Zentralschweiz | Zug: 15-jahriger Schiller hackt Software fiir Maturaprifungen
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L — 15-jahriger Schiiler hackt Software

B oo fur Maturapriifungen

Ein 15-jahriger Kanti-Schiiler hat eine Sicherheitsliicke bei

Saraia einer haufig genutzten Priifungssoftware entdeckt. Sie
stammt von einem Browser der ETH Ziirich und gilt eigentlich
als sicher. Die Schule musste aufgrund des Vorfalls die
digitalen Maturapriifungen kurzfristig anpassen.
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Die Meinungen bei 20min.ch sind schnell gemacht, die Schweiz hat ein zuklnftiges Super-
Genie. Wer den Artikel liest, hat erste Zweifel. Beschrieben wird, er habe aus Neugierde
etwas probiert und es habe dann relativ schnell geklappt.

Was den 15-jahrigen-Kanit-Schaler wohl zum "Helden" macht, ist nicht, dass er den Safe
Exam Browser "hackt", sondern dass er es dem Rektorat meldet. Nun sind alle erfreut,
selbst die ETH zeigt sich begeistert und zollt ihrem "jingsten Hacker" Respekt. In den
Kommentaren von 20min.ch wird ihm eine fulminante Karriere vorausgesagt.

© 2021 maskenlos.ch | 2


https://www.20min.ch/story/15-jaehriger-schueler-hackt-software-fuer-maturapruefungen-210517570074
https://www.20min.ch/story/15-jaehriger-schueler-hackt-software-fuer-maturapruefungen-210517570074

Safe Exam Browser: Lochrig wie ein Emmentaler?

. gy k Kommentar melden

Dieser Fehler besteht bereits seit einigen Jahren und wurde auch schon mehrfach
gemeldet. Meine Schule hat darauf gewartet bis es verbessert wird und sie den Browser
wieder einsetzen konnten. Ist bis heute nicht geschehen. Aber vielleicht jetzt nach der
Veroffentlichung.

I -

QUATSCH 13 Lesende

Einzig ein migubabe meldet am 19.6.2022 um 15:44 gewisse Zweifel: "Dieser Fehler
besteht bereits seit einigen Jahren und wurde auch schon mehrfach gemeldet. Meine
Schule hat darauf gewartet bis es verbessert wird und sie den Browser wieder einsetzen
konnten. Ist bis heute nicht geschehen. Aber vielleicht jetzt nach der Veréffentlichung." Das
finden nun 13 von 21 Quatsch, und damit ist es "gegessen". Oder doch nicht ganz?

2025: Safe Exam Browser noch immer
"gehackt”
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3.9 is breached:
https:/iwxnnvs.fp.sh/un-seb/
Devs need to take action!

- 9 0 replies

o
'ﬁ dbuechel on Jun 19  Maintainer

You can reliably detect manipulated SEB installations using one (or even a combination) of the following countermeasures:

+ The SEB Verificator
» The Browser Exam Key (BEK)
» The App Signature Key (ASK) in conjunction with SEB Server

We're furthermaore working on yet another verification mechanism which will be running on smartphones, where invigilators
will be able to verify the integrity of SEB installations before and even during an exam.
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Die obige Meldung datiert vom 19. Juni 2025 (quasi zum 3-jahrigen-Jubilaum), sie
entspricht den aktuellen Stand. Die Antwort des Entwicklers zeigt exemplarisch, wie ernst
der Bug-Report genommen wird: "You can reliable detect manipulated SEB installations..."

Auf Deutsch: "Manipulierte SEB-Installationen kénnen Sie zuverlassig erkennen..." tont jetzt
nicht unbedingt danach, als dass sich jemand darum kiimmern wurde. Oder mit anderen
Worten gesagt. Der Entwickler bestatigt, dass Safe Exam Browser manipuliert werden
kann. Nur behauptet er (etwas) keck, dies konne erkannt werden.

Wenn "Hacking" zum Klicken
verkommt

Die obige Meldung weckte naturlich mein Interesse. Also versuchte ich den "Hack" von
2022 des Kanti-Schulers zu wiederholen und dabei auch zu testen, ob ich mit dem
Verifizierungstool SEB-Verficator "auffliegen" wurde. Da Safe Exam Browser nicht unter
Linux lauft, hatte ich auch gleich die perfekte "Hacker-Umgebung". Meine einzige Windows-
Instanz lauft virtualisiert auf meinem Linux-Rechner. Sie wird selten angeworfen, aber hey,
jetzt starte ich endlich einmal Windows11 mit Wonne... und installiere Safe Exam Browser
sowie auch gleich den SEB-Verifikator. Der Start von Safe Exam Browser zeigt, die virtuelle
Instanz mag er nicht:

SEB Safe

Exam
Browser

0 [x64)

Dieser Computer scheint eine virtuelle Maschine zu sein. Die
ausgewahite Konfiguration eraubt es nicht, SEB in einer
virtuellen Maschine auszufiihren
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Nun denn, kann ich mit meinen bald 60-Jahren mit einem 15-jahrigen mithalten? Ich suche

nach 'Safe Exam Browser hack' und bin erstaunt Uber die Fulle von Losungen, die verfugbar
sind. Ich gehe die Links durch. Bei der ersten Losung "passt" die Version nicht.

<> Code (3 lssues & Il Pullrequests () Actions [ Projects [ Securty |~ Insights

P main = ¥ 1Branch © 1Tag Q Gotofile About
a SEB patch with a TONS of tweaks!
1nteg3r Updated and fixed lock out screen 0354872 11 months age {5 @ Cammits ALWAYS UPDATED
k D README.md Update REAL 15t e wab saleexambrowser sel-bypass
seb-patch safe-gxam-browser-bypass
[} SateExamBrowser.Client.exe Updated and fixed bock out screen 11 menths ago
M Readme
D SaleExamBrowser.Configuration.dll vd.7.1 - Latest ast year
A Ac
[ safeExamBrowser. Manitaring.dil v3.7.1 - Latest ast year T 31l
[ SateExamBrowser SystemComponents.dil © 4wa
Y 2iotks
Slacion nensade
(I README = posilory
Releases 1
Current Patch - Version 3.7.1.704
D 371
What is this? it
A customized version of Safe Exam Browser, enhanced with additional features to bypass certain restrictions.
Packages
Key Features:
NO pachage it il

+ Virtual Machine Bypass: Seamlessly run on virtual machines without detection.
« Multiple Screens Bypass: Support for multiple screens, bypassing restrictions,
« Clipboard Policy Bypass: Clipboard actions are always allowed, regardiess of set policies. (by your teacher or

Folglich gehe ich zum zweiten Link und fuhle mich fast schon als Multi-Hacking-Hero, denn

die Version scheint zu passen:

O Product ns Resources Open S Enterprise Pricing

& school-cheating / SEBPatch Pusic CJ Spansar L) Notfications ¥ Fok 15 ¥y Star 86

€ Code @ Issues 11 Pull requests (Y Discussions @ Actiona 0 wiki U Security |l Insights

P 350787 - ¥ 2Branches © 10 Tags Q Go to file About

Patch for Safe Exam Browser to bypass

Useful Stuffs Update README. md 503062 - 3 manths ago Y1) 38 Commits restrictions
L | _github Create FUNDING. ymi 3 months ago patch bypass sab safe-exam-browser
seb-bypass  seb-paich
B SafeExamBrowser. Applications.Contracts Add 3.9.0.787 SEB original files
sale-axam-browser-bypass

B SaleExamBrowser Applications. UnitTests Add 3.9.0.787 SEB original files 6 months ago )

[0 Readme
B SaleExamBrowser. Applications Add 3.9.0.787 SEB original files & months ago &z MPL-2.0 licanse

Security policy

B SaleExamBrowser.Browser.Confracts Add 3.9.0.787 ilas nths ago L HE: Py

A
I SaleExamBrowser Browser. UnitTests Add 3.9.0.787 SEB original liles & manths ago = 1 properties
B SaleExamBrowser Browser Add 3.9.0.787 SEB onginal files & months age o

Lo}
B SaleExamBrowser.Client,UnitTests Add 3.9.0.787 SEB ariginal files & manths ago

Y 15 lorks
I SafeExamBrowser.Client w4 & months ago Report repository
B safeExamBrowser. Communication.Contracts Add 3.9.0.787 SEB original files & months ago

Releases 10
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Ich klicke auf einen Download-Link (Exe-Datei von ca. 7 MByte) und starte das Programm.

¥ safe Exam Browser Patch X
Safe Exam Brt&gvser Patch

Safe Exam Browser Patch v1.6.0.1 (Safe Exam Browser ES
|v3.9.0.?87)

[INFO] Detected x64 operating system.

[INFO] Supported Safe Exam Browser version found.

READY TO PATCH

(] Backup B Install Certificate PATCH

Nun bin ich doch etwas enttauscht. Mein Hacker-Alter (oder Hacker-Ego?) hatte jetzt schon
erwartet, dass ich tief in der Windows-Registry hatte wihlen, oder zumindest auf der
abgesicherten Windows-Command kryptische Befehle eingeben hatte mussen. Aber nein,
ich klicke einmal auf 'Patch' und frage mich unglaubig, war es das jetzt, echt? Ich starte
Safe Exam Browser erneut und voila:
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® safe Exam Browser — a X
K < > ¢ =
' Safe Exam Browser News  About~  Aliance~  Download>  Windows» macOS~  iOS~  Support~

Safe Exam Browser Engish Deutsch

Sie haben Safe Exam Browser (SEB) installiert, aber das Programm ist noch nicht konfiguriert.

Wenn Sie ein Priifungskandidat/eine Priifi kandidatin sind:

Sie sollten entweder eine SEB Konfigurationsdatei erhalten haben, mit der Dateiendung .seb und diesem Dateisymbol: i
oder Sie haben einen Link erhalten, mit welchem SEB konfiguriert wird oder welcher direkt eine Prifung in SEB startet.
+ Beenden Sie SEB mit der Beenden-Taste in der unteren rechten Bildschirmecke (oder den Tasten ctrl-Q/cmd-Q/Befehistaste-Q).
I « Offnen Sie die SEB-Konfigurationsdatei (mittels Doppelklick) oder klicken Sie auf den Link zum Konfigurieren von SEB/Starten einer Priifung in SEB.

« Wenn Sie einen Link zum Konfigurieren von SEB/Starten einer Prifung in SEB angeklickt haben, wird der Browser oder das E-Mail-Programm méglicherweise nachfragen, ob
der Link in Safe Exam Browser gedffnet werden soll, Sie mussen dies bestatigen/erlauben.

« SEB wird gestartet, 6ffnet die Konfigurationsdatei (oder den Konfigurations-Link) und liest die Konfiguration ein.
« SEB wird nun entweder konfiguriert (Sie kénnen dann entweder mit SEB weiterarbeiten oder SEB fiir den Moment beenden). Anderenfalls wird die Prafung direkt gestartet.

Wenn Sie mehr uiber SEB erfahren machten, finden Sie alle Informationen auf dieser Website:

»News

»Uber Safe Exam Browser

»Dokumentation SEB fiir Windows E‘
»Dokumentation SEB fiir macOS

»Support

Copyright © 2010-2025 ETH Zurich, IT Services

= Q suche o Q ; e i @ ? ~ DSEGU C?%os.os.lzﬁ;‘

Hinweis bzw. Warnung: Auf einer nicht virtuellen Instanz (bei der Anderungen nicht
rickgangig gemacht werden kénnen) wirde ich solche Programme nicht starten wollen.

Schwieriger war es letztlich, einen Test aufrufen zu kénnen, da viele Links auf der
Homepage von Safe Exam Browser nicht funktionieren. Aber letztlich wurde ich hier fundig:

@ Safe Exam Browser IS e T o ... pol- Demo < I - _ B x X
K < > ¢ : =
« - C O B &2 safeexambrowser.org/exams/ X o% VY  &@ &8 =
' Safe E
, SafeExamBrowser
Safe Exam E
Sie haben Safe
Wenn Sie ein P
Sie sollten entw|
oder Sie haben
« Beenden .
2 | Exam Portal current online Exams
« Wenn Sig
der Link il
+ SEB wird Exams Date Teacher
+ SEB wird
SEB Demo Exam 5% 3, April 2021 D.
Wenn Sie mehi Schneider
:Szgrssm e SEB Demo Exam (using AAC Assessment Mode on macOS 11.4 and newer) August 2021 D.
»Dokumentatior Schneider
»Dokumentatior
»Support SEB Demo Exam for Classroom (for using the "Open > Lock in app after September D.
opening" feature) 2018 Schneider
Copyright @28 Configure Client to display this portal page 5% &, September D.
B Q sk e 0cCHBe - R
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Mit 'sepl’ und 'demo’ starte ich mein "Examen":

| ™ Demo Quiz DE (page 1 of 23) | Dashboard

K< > ¢
Dashboard
Secure Quiz Question Types AAC

Demo Quiz DE

Wenn die Priifung abgegeben wurde, wird die “Exit SEB" Taste angezeigt. Diese Demo kann auch jederzeit mit der SEB
Beenden-Taste unten rechts auf dem Bildschirm beendet werden, nach Eingabe des Beenden-Passworts, welches hier "quit”
lautet.

I Dies ist eine Demopriifung zur Veranschaulichung der Prifungsumgebung und Fragetypen in Moodle.
|

Back Y
| Time let 02942 | ide
Demopriifung

Diese Demopriifung dient dazu, die Priifungsumgebung und die in Moodle verfiigbaren Fragetypen an
der ETH Ziirich zu veranschaulichen. Bei jedem Fragetyp werden die Funktionalitaten in kursiver Schrift
zusammenfassend erlautert Rei den meisten Franetvnen kénnen atich Rilder | aTeX-Formeln ader

B Qs S pDuCB -

Information

|3 Flag question

Quiz navigation

Untitled section

[
Texteingabe
CEET

Single/Multiple Choice &
True/False

HHUEE
Liickentext-Frage (Cloze)

(A

DEU 1731
~ s B % o320 B

Einige Fragen habe ich beantwortet, andere auch nicht. Nach knapp 10 Minuten hatte ich
eine erfolgreiche Eingabe. 18 Prozent der Fragen hatte ich beantwortet, lautete das Fazit.
Und ja, ich hab es auf einem Linux-Rechner (mit virtualisierter Windows-Instanz) doch sehr
entspannt hingekriegt, obwohl genau dies gemass der Safe Exam Projektseite nicht

moglich ist.

Umgehen von SEB-Verficator

Zugegeben, das Test-Examen war ja nicht das, was mich interessierte, sondern die Frage,

ob der SEB-Verficator mein "Schummeln" bemerken wurde.

Dazu folgendes: Der SEB-Verificator wurde erstellt, um allfallige Manipulationen von Safe
Exam Browser erkennen zu kdnnen. Einmal davon abgesehen, dass eine Software selber
merken sollte, ob sie "propper" lauft oder nicht, konnte ja auch SEB-Verficator selber

wieder manipuliert werden. Vorliegend wurde (musste) dieser Weg nicht gewahlt werden,

es ging viel einfacher.
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Available References

Version 3.2.0.338 (x64)  Version 3.2.0338 (xB6)  Version 33.0.354 (xbd)  Version 33.0.354 (x86)  Version 3.3.1.388 (x64)
Version 3.3.1.388 (xB6)  Version 332413 (x64)  Version 332413 (xB6)  Version 3.4.0.480 (x64)  Version 3.4.0.4B0 (x85)
Version 3.4.1.505 (x64)  Version 3.4.1.505 (xB6)  Version 35.0.544 (x64)  Version 3500544 (x86)  Version 3.6.0.633 [x64)
Version 3.6.0.633 (xBG)  Version 3.7.0.682 (x64)  Version 3.7.0.682 (xB6)  Version 3.7.1.704 (x64)  Version 3.7.1.704 (x85)
Version 3.8.0.742 (x64)  Version 3.8.0.742 (xB6)  Version 3.9.0.787 (x64)  Version 3.9.0.787 (x86)

Local Installation

SEB 3.9.0.787 (x64) installed at C\Program Files\SafeExamBrowser

[« ion Files

Could not find any configuration files.

[T Auto-stast SEB (using the local client or default configuration)

| "E""ﬁ._
{ Status Type Information X Remarks
] oK
[} oK
. ° ok 6 Verification finished, all 239 items are okay.
(] oK
(] oK :
® [ ]
(] oK _|
Log

16:11:13.834 [@7] - INFO: Verification finished, all 239 items are okay.

: - - DEU 161 g |
BB Q suche S O 2 C 0 @ @ ~ e Do g0 B

Und damit wir uns richtig verstehen, ich habe dabei jetzt nicht geschummelt, sondern es
war "nur" etwas "Handarbeit" notwendig, bis ich die Skripte startit und stopit hatte, die
zum Erfolg fhrten. Alles in allem war der Aufwand minim, ein heute 15-jahriger Kanti-
Schuler wurde das sicher auch 2025 in ein paar Stunden hinkriegen. Auf alle Falle brauchte
ich selber nicht mehr Zeit dafur. Und auch damit dies hier angefugt ist, von Hacking kann
nicht wirklich gesprochen werden.

Mit den Skripten startit bzw. stopit schalte ich zwischen gutem Test und gutem Arbeiten
(Schummeln) um. Fur wenig technisch Versierte, es ist einfach eine Art Diesel-Abgastest.
Kommt der Prufende, kann ich binnen Sekunden (unbemerkt) in den Test-Modus schalten
und bin propper. Die Skripte publiziere ich hier nicht, es sei aber angeflgt, dass es je drei
Zeilen Code sind. Hier von Programmierung zu sprechen, es ware eine Beleidigung fur jene,
die Apps (Programme) entwickeln.

SimonExam und andere

Wer es noch einfacher haben mochte, der sucht im Netz nach 'safe exam hack help' und
findet dann Losungen, die erahnen lassen, wie tief die Probleme beim Safe Exam Browser
liegen:
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safe exam browser help hack Q
Q_Alle Bilder Videos Neuigkeiten Mehr v (® Duck.ai €3
o Immer geschitzt (3 Schweiz (D) ¥  Abgesicherte Suche: moderat ¥ Irgendwann
Github
O

https://github.com > nxvvvv > safe-exam-browser-bypass

nxvvvv/safe-exam-browser-bypass - GitHub

By using this patch, you can use a Windows Virtual Machine [VMware Player] for SEB and use your
usual desktop for searching answers to the questions asked in the exams conducted in SEB without

them knowing &

simonexam.com
https://simonexam.com » simonexamnews16856

How to Bypass Safe Exam Browser (SEB) in 2025: Secure Rem...

Safe Exam Browser (SEB) is one of the strictest lockdown systems used in universities and online
assessments worldwide. It blocks access to external applications, websites, and even system functions
during the exam. But what if you're stuck in a high-stakes exam and looking for guaranteed support?

Immerhin "brustet" sich SimonExam, Uber 1000 Pruflingen sicher geholfen zu haben. Ich
kann diese Aussage nicht beurteilen, aber rein von der Einfachheit her, wie auch 2025 Safe
Exam Browser bzw. SEB Verficator "ausgetrickst" werden konnen, und ich ja hier nur ein
Angebot stellvertretend anbringe, konnte die Zahl auch noch deutlich hoher liegen:

7 L@ o

simenexam i ¥ w - - WE. A (] n

How to Bypass Safe Exam Browser (SEB) in 2025: Secure Remote
Exam Help by SimonExam

& What Makes Safe Exam Browser (SEB) So Hard to Cheat?
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Oder mit andern Worten gesagt, Safe Exam Browser erscheint mir auch 2025 l6chrig wie
ein Emmentaler.

Fazit 1: BYOD-Gerate und Internet sind nie
sicher

Safe Exam Browser wird gemass Homepage https://safeexambrowser.org von der ETH

Zurich, Informatikdienste entwickelt. Die Finanzierung erfolgt Gber Contributors, die der
ETH Zurich jahrlich zwischen 2500 und 50000 Euro Uberweisen, wobei die ETH Zurich sich
selber als Platin Contributor 50000 Euro "spendet". Werden alle Contributors
zusammengezahlt, so durfte das jahrliche Budget etwa 300'000 Euro betragen. Das ist fur
eine sichere Internet-Losung sehr wenig. Weiter sind einige Firmen an Board, welche die
Losung (auch) kommerziell am Markt vertreiben (z.B. https://exam.net oder
https://examzone.ch, um nur einige zu nennen).

Spannender neben diesen "Fakten" ist die Tatsache, dass a) Safe Exam Browser meist auf
dem Computer der Prufenden installiert werden muss und dass b) "nur" Windows/Apple-
Computer unterstutzt werden und dass c) die Losung als Open Source Software
angepriesen wird.

Wie bitte? Eine Open Source Software erfordert zwingend den Einsatz eines proprietaren
Betriebssystems? Kann das gut gehen? Mit einem Wort gesagt: Nein! Dies deshalb, weil
proprietare Betriebssysteme gerade nicht so angepasst werden kdnnen, wie es notwendig
ware, damit Manipulation wirksam ausgeschlossen werden konnen.

Dazu kommt, dass die Installationen auf den Bring-In-Geraten (BYOD) der Probanden
laufen. Es ist gelinde gesagt naiv zu glauben, dass dies funktioniert. Ein Blick auf die
aktuelle Bug-Liste zeigt, selbst ohne Anpassungen an der Software, sicher sahe anders aus.
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<> Code (D lssues 48 [ Pullrequests ) Discussions () Actions [ Projects [0 Wiki @ Securty |+ Insights

() Session Start P "Cc ion channel has faulted!" (=) Fatal Error: "Sequence contains no elements” (SEB Fails to Start in
#824 . vioosioks opaned on Mar 7, 2024 az Offline Mode)

#9566 - SalamShahid openad on Sep 8, 2024 s
Is:issue stale:open QT Labels T Milestones m
Open 48 Closed 560 Authar = Labels = Projects =~  Milestones =  Assigness =  Types = T Newest -

( Link to PDF File is blocked, although correct URL Filter QEIRERIEEE:

(=} §
#1237 - rachaufe opened last week

() Launching stalls when the server doesn't support Head requests (e iessie) O §

#1234 - james-cnz opened 2 weeks ago .

(=) Exam window not locked — SEB config allowed minimizing and taskbar access QR EINERIE: Os
(3 #1233 - misal86 opened 2 weeks ago 1
© Unwanted Scrolling When Dragging () (ESiniE=ie) o R
W1231 - dbuechel cpened 3 weeks ago N b

() Cannot exit PDF presentation mode in SEB using Escape key () o
#1220 - reshman opened on Jul 1 N 1
(© Falsely Detecting Being Installed Windows 11 Upgrade siaic  (SiSiem) o2 i

#1218 - scaddenator opened on Jun 30

© Task Bar often become invisible while writing Exams in the SEB. (SN .

Dies hangt primar mit dem Safe Exam Browser-Konzept zusammen. Die Prufungen werden
im Internet abgelegt, ohne Verbindung nach aussen geht gar nichts. Wer sicherstellen will,
dass niemand Hilfe von aussen holt, schaltet das Internet wahrend der Tests ganz ab.
Punkt! Abschalten hiesse, dass die entsprechenden Treiber auf dem Betriebssystem
geldscht werden bzw. gar nicht vorhanden sind.

Safe Exam Browser dagegen versucht, die Internet-Verbindung mit einer Software zu
unterbinden. Sturzt Safe Exam Browser ab oder wird die Anwendung geschlossen, entfallt
das gesamte Security-Konzept. Dass dem so ist, hat mit dem Ansatz zu tun, dass die
Gerate der Prufenden verwendet werden und dass auf diesen Geraten naturlich nicht
einfach die entsprechenden Treiber entfernt werden konnen. Kurz und knapp: Konzept
funktioniert nicht, fehlerhaftes Design.

Fazit 2: Rechtliche Grundlagen fehlen

Nun handelt es sich bei den Prafungen mit Safe Exam aber nicht um einen lokalen
Schwing-Event aus Vordertupfingen oder einen Lotto-Abend aus dem Altersheim in
Hinterpaffendorf, die abgelegten Priifungen bilden die Grundlage fiir die
universitaren Abschlisse (Bachelor wie Master). Jahrlich durften Zehntausende
solcher Tests alleine bei den beiden Hochschulen in Zurich abgelegt werden.
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Dass zu Corona-Zeiten temporar zu Online-Prufungen (wie hier vorliegend) gegriffen wurde,
dies mag ich hier gar nicht (mehr) kommentieren. Dass das damalige Konzept aber auch
2025 noch z.B. bei der Universitat Zurich auf Notrecht (ZH-Lex 818.15, Fassung vom
7.12.2020) beruht, ist und bleibt unhaltbar:

1'OS 75, 661; Begriindung siche ABI 2020-12-11.

> Inkrafttreten: 1. Januar 2021.

3LS 415.11.

* Aufgehoben durch URB vom 8. November 2021 (OS 77, 58; ABI 2021-11-19).

In Kraft seit 1. Februar 2022.
e et

Sollte ich 'In Kraft seit 1. Februar 2022' falsch verstanden haben, so werde ich mich hier
gerne entsprechend entschuldigen. Im anderen Falle sei aber auch gesagt, wer Notrecht
auf den 8. November 2021 aufhebt und am 1. Februar 2022 wieder einfuhrt, der
schummelt irgendwie ziemlich gewaltig, denn im November, Dezember und Januar finden

ja gerade keine Prufungen statt.

Es fallt auf, dass alle Akteure (Safe Exam Browser wie ETH bzw. Universitat Zurich) es mit
Hingabe vermeiden, den Studierenden die entsprechenden rechtlichen Grundlagen auch

nur in Ansatzen zu nennen. In der Vernehmlassung zum damaligen Notrecht wurde
angefuhrt, dass Priifende, die nicht uber die notwendige Hard- wie Software

verfugen, ein Leihgerat beantragen konnten.
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Technische Grundausstattung

Bei den bisher durchgefiihrten Online-Priifungen fiihrte — soweit
bekannt — die Pflicht der Studierenden, ihre privaten elektronischen
Endgerite einzusetzen und diese mit der notwendigen Hard- und Soft-
ware auszustatten (Bring your own device — BYOD), zu keinen gros-
seren Schwierigkeiten. Bereits frither mussten verschiedene Leistungs-
nachweise in elektronischer Form erbracht werden, wofiir auch ohne
ausdriickliche Verpflichtung meist private Endgerite eingesetzt wur-
den. Es darf von Studierenden erwartet werden, dass sie tiber ein funk-
tionstaugliches Endgerit und eine stabile Internetverbindung verfiigen,
da dies heutzutage in der Lehre unabdingbar ist. Aus Griinden der
Verhiltnismaéssigkeit sollten allerdings vereinzelte Gesuche von Stu-
dierenden, die nicht iiber die notwendige technische Grundausstattung
fir Online-Priifungen verfiigen, wohlwollend gepriift und im Rahmen
der Moglichkeit individuelle Unterstiitzung angeboten werden, indem
beispielsweise Leihgeridte der UZH zur Verfiigung gestellt oder sons-
tige Hilfsangebote unterbreitet werden.

Daraus ist heute (mit gleichem Notrecht, aber ohne jegliche notrechtlichen Grinde) ein
Zwang zu Windows-/Apple-Geraten geworden, wobei nirgends auch nur halbwegs erklart
wurde, warum dies so ist bzw. auf welcher Rechtsgrundlage dies beruht. Entsprechende
juristische Fragen wurden (meines Wissens) bislang gar nicht erst behandelt, auf der

Homepage der rechtswissenschaftlichen Fakultat steht einfach lapidar (kein
Linux).

Fazit 3: Safe Exam lochrig wie Emmentaler

Angesichts der krassen Moglichkeiten zum Schummeln mit den "autorisierten" Geraten ist
die Frage, ob LInux verwendet werden kann, insofern sekundar, da Safe Exam Browser
ganz grundsatzlich nicht zum Einsatz kommen durfte. Dabei geht es nicht nur um jene, die
schummeln, sondern auch darum, was z.B. passiert, wenn Gerate kompromittiert werden
(mal schnell dem/der zukunftigen Ex noch so richtig eins auswischen...).

Und wie sieht es mit der Haftung aus? ETH Zurich wie Universitat Zirich entwickeln Safe
Exam Browser, wie sollen sie neutral Uberprufen, wo (ihre) Fehler liegen? Welche Eingriffe
mussen Studierende Uber sich ergehen lassen? Was sehen Aufseher/innen bei den

Pruflingen, gewollt wie ungewollt? Was sehen die amerikanischen Tech-Firmen?
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In der Schweiz reden alle von digitaler Souveranitat, Safe Exam wurde ich jetzt nicht dazu
zahlen. Gut, mit dieser Einschatzung werde ich keine Blumentopfe gewinnen,
wahrscheinlich mache ich mich mit einer solchen Einschatzung in bestimmten Kreisen
ziemlich unbeliebt. Lasst sich wohl irgendwie nicht vermeiden, damit lebe ich. Nur mit dem
Emmentaler (Kase), mit diesem mochte ich es nicht verscherzen. Daher sage ich zum
Abschluss, ich mag den echten Schweizer Emmentaler gern, ganz voll mit Lochern, einfach
nicht digital mit Safe Exam.

P.S: Ich bin gerne bereit, meine Arbeit zu erlautern. Wenig Lust verspure ich hingegen, eine
Diskussion zu fuhren, ob solche Manipulationen vorkommen oder wie viel kriminelle
Energie dazu bendtigt wird bzw. ob es Sinn ergibt dartber zu berichten, weil damit ja erst
"geschummelt" werden kénne. Safe Exam Browser beruht fur mich auf einem vollkommen
fehlerhaften Design-Konzept (fault-by-design) und daher gehért die Losung offline.

Update vom 7. August. 2025: Mittlerweile ist dieser Beitrag auf inside-paradeplatz.ch

erschienen. Ebenfalls heute ist (quasi als Replik) ein Artikel erschienen, bei dem der Frage
nachgegangen wird, ob die Mythen stimmen wdirden, dass Safe Exam Browser gehackt
werden kénne. Dies sei aber nicht so bzw. es lohne sich quasi nicht, dieser Beitrag findet
sich hier:

https://blog.silverpc.hu/2025/08/07/der-mythos-vom-safe-exam-browser-bypass-

was-steckt-wirklich-dahinter-und-welche-risiken-gibt-es/

Seit dem 1. Janaur 2021 bis zum aktuellen Zeitpunkt (24.10.2025 14:38:38)
macht die Schweiz zur Bewaltigung von Covid neue Schulden iiber 253089.863
Millionen bzw. 253.09 Milliarden. Dies entspricht dem Erwerb von b =B o = o
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» = ¥ P neuen Kampfflugzeugen (gemdss Abstimmung Sommer 2020).
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